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INTRODUGAO

Em 14 de agosto de 2018 foi promulgada a Lein. 13.709, conhecida como
Lei Geral de Protecdo de Dados Pessoais - LGPD fundada no cenario
tecnolégico da nova era, tendo como objetivo oferecer cuidados com a coleta e
tratamento de dados pessoais por quem € responsavel por sua aplicacao de
modo a oferecer garantias que serdo apontadas nesta monografia. A lei esta
baseada na interpretacao de que o direito a privacidade dos dados pessoais €
um direito fundamental do cidadao e encontrou inspiracdo nas normas da
General Data Protection Regulation - GDPR, um conjunto de regras da Uniao

Europeia para o assunto.

Como no caso Cyrela, primeira empresa sentenciada por descumprir a Lei
Geral de Protecdo de Dados, ocasidao em que foi arbitrado multa de R$ 10 mil
reais pelo compartilhamento de dados pessoais de um cliente com parceiros
comerciais. A decisdo da 13° Vara Civil de Sao Paulo condenou a construtora a
nao mais repassar os dados pessoais, financeiros ou sensiveis de seus clientes,
fixando, também, a pena de multa de R$ 300,00 a cada contrato indevido com
base nos diplomas da LGPD e Cddigo de Defesa do Consumidor. No entanto,
em segunda instancia, o eg. Tribunal de Justica de Sao Paulo (TJSP) reverteu a
condenacao da construtora, face ao Acordao realizado em 24/08/2021, arelatora
aduziu a regra da irretroatividade da norma perante as alegagdes iniciais,
fundamentando que a celebracao do contrato ocorreu antes da incidéncia da
norma, ou seja, o negocio teria acontecido no lapso temporal em que nao
vigorava a LGPD; ademais, concluiu a 3° Camara de Direito Privado que as
evidéncias apontadas pelo autor sao insuficientes para uma condenacao
inequivoca de que os dados foram repassados a terceiros que ofertaram servigos

visando sua reputacao como consumidor.

Diante disso, antes de iniciarmos a discussao sobre o tema e, tendo em

vista que este singelo trabalho ndo tem por finalidade esgotar o assunto
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proposto, faz-se necessario o entendimento do acrénimo LGPD. O dicionario
Michaelis traz diversas definicdes em seu dicionario online — Lei: pela definicao
mais sucinta, a “regra juridica”; Geral: “comum a maioria das pessoas”; Protecdo:
“ato ou efeito de proteger”; Dados: “informagdes que identificam o individuo”.
Entdo, a discussao recai sobre a informacao do que seria ‘dados pessoais’, bem
como quais seriam os ‘tipos de dados’ que sdo amparados pela norma, além, é

claro, sobre a questao da ‘responsabilidade’ objeto de analise deste trabalho.
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1. PRIVACIDADE DE DADOS NA ERA DA INFORMAGAO

A necessidade de uma lei especifica sobre protecao dos dados pessoais
decorre da forma como esta estruturado o modelo atual de negdcios da era
digital, no sentido de que a informacao passou a ser a principal moeda de troca
utilizada pelos usuarios para acesso a determinados bens, servicos ou
conveniéncias.

Visto que a economia digital passou a girar em torno dos dados pessoais,
foi necessario definir alguns limites e melhores praticas na elaboracio de regras
condizentes com o cenario de consumo nesta sociedade digital a fim de
preservar o direito fundamental do cidadao, nos termos do Artigo 5°, inciso X da
Constituicao Federal de 1988 em que sdo estabelecidos os direitos fundamentais
do cidaddo garantindo aos brasileiros e estrangeiros residentes no pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes’:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no

Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

(...) X - s3o inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagéo pelo dano material ou
moral decorrente de sua violagao;

No tocante a objetividade do referido inciso, em tempos hodiernos, era
necessario a elaboragcao consistente de uma norma abrangente e principiologica
sobre a protecdo de dados, devido a interpretacao constitucional sobre o tema
nao considerar o advento de novas tecnologias e inovagoes do setor de Ciéncia,
Tecnologia e Inovacao que pressupde mudancga constante.

Cabe salientar que intimidade esta relacionada com a consciéncia
individual, de forma que violar o intimo de uma pessoa € uma afronta a
personalidade, pois esta cumpre a reserva de foro intimo.

A privacidade enquanto veiculo € marcada pelo sigilo da fonte no que
concerne a liberdade de imprensa, no seu papel de instrumento democratico

cumprindo o papel Constitucional (art. 5°, inc. XIV), quando recorre ao direito de

1 COSTA, Nelson Nery. Constituicdo Federal - Anotada e Explicada. Rio de Janeiro: Forense,
2012
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informar, sendo comumente invocada por jornalistas, radio reporteres ou
comentaristas, conforme dispde a Lei n° 2083/53 - Lei de Imprensa (artigo 7°,
caput e artigo 71°); conforme explica o ministro Celso de Mello a liberdade de
imprensa, projeta as multiplas liberdades de pensamento e opiniao e por isto
funciona como um coeficiente democratico que deve qualificar as formacdes
genuinamente livres.? Isto pende a balanca de que a prerrogativa de imprensa
nao pode sobrepor direitos e deve assumir o dever de responsabilidade perante
0 que estda sendo divulgado. Garantindo-se a completude da informacao
veiculada respeitando a imparcialidade.

Outrossim, a privacidade € historicamente ligada a protecao da
propriedade privada e do direito de ndo ser importunado por meio de seus bens.
Tratando-se de um direito reconhecido no art. 21° do Cddigo Civil: “A vida privada
da pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta
norma”3. Resgatando o entendimento de que a privacidade esta ligada ao modo
de vida, por exemplo, em familia, no trabalho, no lazer em comum e no lar.

A honra e a imagem sao direitos igualmente tempestivos para a aplicacao
da protecdo de dados pois, esta vulneravel a manipulacdo de dados e
informacao através da Internef, situacao em que o legislador resolveu positivar
em seus sessenta artigos, divididos em dez capitulos que veremos nos topicos
seguintes *

Quanto ao uso da imagem, devemos considerar o carater subjetivo nos
diferentes casos em que trata de figura particular ou figura publica, neste quesito
deve ser considerado o objetivo da exposicao da pessoa em que pesa a sua
reputacdo, honra etc. Ja o uso indevido da imagem pode gerar conflitos de
interesse se nao houver justo interesse social, politico ou cultural por tras da
veiculacao/divulgacao do conteudo.

Importante mencionar que tanto a violagao da honra objetiva como da
subjetiva ensejam, na orbita civil, a reparacdo por dano moral.

Nao obstante, o direito ao esquecimento, considerado por muitos um

desdobramento do principio da dignidade da pessoa humana, trata da

2 Disponivel em: <https://www.conjur.com.br>. Acesso em: 28 de agosto de 2021.
8 Disponivel em: <http://www.planalto.gov.br>. Acesso em: 27 de agosto de 2021.
4 Disponivel em: <https://www.conjur.com.br>. Acesso em: 28 de agosto de 2021.
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possibilidade de desconsideracdo e abstracao de fatos vexatoérios ocorridos no
passado, mas que sao danosos a moral do individuo.

No Brasil, o direito ao esquecimento possui previsdo legal, sendo uma
consequéncia do direito a vida privada (privacidade), intimidade e honra,
assegurados na CF/88 (art. 5°, Inc. X) e Lei Federal do CC/02 (art. 21°).

A jurisprudéncia do Superior Tribunal de Justica — STJ, inclusive, ja
reconheceu que é possivel a configuracdo do dano moral independentemente
da conotacdo meédia da moral social. Conforme podemos destacar no
Resp.270.730/RJ, segundo entendimento da Min. Nancy Andrighi - Acoérdao
julgado em 19/12/00:

A amplitude de que se utilizou o legislador no art. 52, inc. X da
CF/88 deixou claro que a expressao ‘moral’, que qualifica o substantivo
dano, ndo se restringe aquilo que é digno ou virtuoso de acordo com as
regras da consciéncia social. E possivel a concretizagdo do dano moral,
posto que a honra subjetiva tem termdémetro préprio inerente a cada
individuo. E o decoro, é o sentimento de autoestima, de avaliacdo propria
gue possuem valoragdo individual, ndo se podendo negar esta dor de
acordo com sentimentos alheios. A alma de cada um tem suas
fragilidades préprias. Por isso, a sabia doutrina concebeu uma divisao
no conceito de honorabilidade: honra objetiva, a opinido social, moral,
profissional, religiosa que os outros tém sobre aquele individuo, e, honra
subjetiva, a opinido que o individuo tem de si préprio. Uma vez
vulnerado, por ato ilicito alheio, o limite valoragdao que exigimos de nods
mesmos, surge o dever de compensar o sofrimento psiquico que o fato
nos causar. E a norma juridica incidindo sobre o acontecimento intimo
gue se concretiza no mais recéndito da alma humana, mas o que o direito
moderno sente orgulho de abarcar, pois somente uma compreensao
madura pode ter direito reparavel, com tamanha abstratividade.”®

E interessante pontuar através da tabela cronoldgica abaixo, os principais
adventos marcantes, pois foram acontecimentos extraordinarios para o

aperfeicoamento das tecnologias como suporte ao atual modo de vida.

XVII O francés Blaise Pascal projeta uma calculadora que soma e subtrai e o aleméao
Gottfried Wilhelm Leibniz incorpora operagdes de multiplicar e dividir @ maquina.

XVII O francés Joseph Marie Jacquard constréi um tear automatizado: cartdes
perfurados controlam o movimento da maquina.

1834 O inglés Charles Babbage projeta a maquina analitica capaz de armazenar
informacdes.

1847 O inglés George Boole estabelece a logica binaria para armazenar informacdes.

1890 O norte-americano Hermann Hollerith constréi o primeiro computador mecénico.

1924 Nasce a International Business Machines Corporation (IBM), nos Estados Unidos.

1938 O alemé&o Konrad Zuse faz o primeiro computador elétrico usando a teoria binaria.

1943 O inglés Alan Turing constréi a primeira geragéo de computadores modernos, que
utilizam valvulas.

1944 O norte-americano Howard Aiken termina o Mark 1, o primeiro computador
eletromecanico.

5 Disponivel em: <https://www.stj.jus.br>. Acesso em: 31 de agosto de 2021.
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1946 O Eletronic Numerical Integrator and Computer (Eniac), primeiro computador
eletrénico, é criado nos EUA.

1947 Criacdo do transistor, substituto da valvula, que permite maquinas mais rapidas.

1957 Primeiros modelos de computadores transistorizados chegam ao mercado.

1958 Criacéo do chip, circuito integrado que permite a miniaturizag&o dos equipamentos
eletrénicos.

1969 Criacdo da Arpanet, rede de informacdes do Departamento de Defesa norte-
americano interligando universidades e empresas, que dara origem a
Internet.

1974 A Intel projeta o microprocessador 8080, que origina os microcomputadores.

1975 Os norte-americanos Bill Gates e Paul Alen fundam a Microsoft.

1976 Lancamento do Apple |, primeiro microcomputador comercial, inventado por
Steves Jobs e por Steves Woznick.

1981 A IBM o langa seu microcomputador - o PC - com o sistema operacional MS-DOS,
elaborado pela Microsoft.

1983 A IBM langa o PC-XT, com disco rigido.

1984 A National Science Foundation, nos Estados Unidos, cria a Internet, rede mundial
de computadores que conecta governos, universidades e companhias.

1984 A Apple lanca o Macintosh, primeiro computador a utilizar icones e mouse.

1985 A Microsoft langa o Windows para o PC, que s6 obtém sucesso com a verséo 3.0
(1990).

1993 A Intel lanca o Pentium.

1998 A Intel lanca o Pentium Il.

1999 A Intel lanca o Pentium Il

Fonte:http://www.ic.uff.br/~aconci/evolucao.html#:~:text=1946%20%2D%200%Z20Eletronic%20Numeri
cal%20Integrator,que%20permite %20m%C3 %A 1quinas%20mais%20r%C3 %A 1pidas.

Tabela 1 — Quadro de Adventos.

Na década de 1969, citando como marco a invencao da Internet, so foi
possivel devido ao interesse do governo norte-americano em interligar as
comunicacdes do Departamento de Defesa com maior eficacia e rapidez, sendo
o propulsor da nova era da Informagdo como conhecemos.

Em 1956 um dispositivo de armazenamento pesava cerca de uma
tonelada e armazenava 5SMB de dados. Hoje € superado por dispositivos SSD
em escala de tamanho e peso milhares de vezes menor, mas com capacidade
de até 8TB. Com isto, € importante dizer que a capacidade de armazenamento
satisfaz um quesito importante para a analise de dados pois quanto mais
informacdo alimentar o banco de dados mais espaco ira ocupar, porém,
consequentemente, mais fontes ele podera comparar, organizar, agrupar e,
portanto, converter em resultados mais precisos. E os dados ‘podem falar se eu
sou um bom ou mal pagador’, através, por exemplo, de uma pontuacgio (score)
dada ao consumidor.®

Isto nos remete a pensar o salto tecnoldgico frenético que estamos
vivenciando observando que deixamos de alimentar o meio fisico em varias

circunstancias para alimentar o meio digital.

6 Disponivel em: <https://www.serasa.com.br>. Acesso em: 29 de agosto de 2021.
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2. CONSIDERAGOES SOBRE O MARCO CIVIL DA INTERNET - LEI N°
12.965/2014

O advento do Marco Civil da Internet, Lei 12.965/2014 foi um dos ultimos
atos do governo Dilma Rousseff, devido a necessidade de se regulamentar o
servico de conexao a Internet, reconhecendo, entre outros, o uso do ambiente
virtual por pessoa fisica e juridica, respeitando os preceitos constitucionais em
relacdo aos conflitos de interesse oriundos justamente da sociedade da era da
informacao que criou um novo modelo de negaécios inserido no Brasil a partir da
década de 1994, possibilitado pela chegada da Infernet banda larga com maior
velocidade e estabilidade de conexdo. Na década de 2000, surgiram as
empresas, que foram conhecendo a importancia da Internet, para ofertar
produtos e servigos diferenciados. E além disso, divulgar seus negécios até que
sugiram as principais redes de lojas virtuais.

A partir dai, constatou-se a necessidade de regulamentacdo do setor
através de uma norma que ofertasse sobre a responsabilidade objetiva e/ou
subjetiva dos provedores de servico de Internet, considerando diferentes
classificagdes acerca de provedor (veremos no proximo topico) em razao dos
atos praticados por internautas de tal sorte que se deparavam com um novo
universo de possibilidades e também o aparente anonimato existente na rede.”

Em 23 de abril de 2014 foi sancionada a referida lei, que entrou em vigor
em 23 de junho de 2014, perfazendo um vacatio legis de sessenta dias, para a
consagracao do diploma legal contendo principios, garantias, direitos e deveres
dos usuarios da Internet, positivado em seus trinta e dois artigos.

O Marco Civil menciona, expressamente, trés pontos de regulamentacao,

distribuidos em 6 artigos que serao comentados a seguir:

a) Neutralidade da rede (art. 5e art. 9, § 1°);
b) Privacidade na rede (art. 5; art. 10, § 4%, art. 11, § 3° e art. 11, § 4°);
c) Guarda de registros (art. 5; art. 13 e art. 15).

7 Disponivel em: <http://www.mpsp.mp.br>. Acesso em: 28 de agosto de 2021.
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Importante destacar que a lei dispée em seu art. 5° Incisos | a VIII, a
descricao técnica de informacéo relevante para a consideragéo de cada item meio e fim
em que orbita seu interesse.

Com isto, estabelece que a Internet brasileira devera respeitar o principio da
neutralidade de rede, ou seja, que todas as informacdes devem trafegar de maneira
isonémica, independentemente de seu conteudo, origem e destino, servico, terminal ou
aplicacdo. Por outro lado, a propria lei prevé excecdes especificas ao principio da
neutralidade da rede, permitindo discriminacdo de trafego quando fizer parte de
requisitos técnicos indispensaveis para o funcionamento da Internet ou priorizacéo a
servicos de emergéncia. O dispositivo do art. 9, § 3° estabelece que “na provisao de
conexéo a Intemet, onerosa ou gratuita, bem como na transmissdo, comutacéo ou
roteamento, é vedado bloquear, monitorar, filtrar ou analisar o contetudo dos pacotes de
dados, respeitado o disposto neste artigo™. O que demonstra a preocupacdo do
legislador em vedar a interceptacdo de dados que trafegam na Internet através da
captacéo de pacotes de dados da rede, sem justo motivo exemplificado no art. 9, § 2°,
Inc. Il

A privacidade na rede dispbe do conteudo a ser guardado pelos provedores de
Internet, que armazenam os registros de conexdo e de acesso de usuarios de seu
servico, bem como a responsabilidade dos provedores pelos dados pessoais de seus
usuarios, e o conteudo de comunicagbes privadas. Devendo suportar a preservacao da
intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas.

O art. 10, §1° disciplina que somente mediante ordem judicial os provedores
responsaveis estdo obrigados a fornecer os registros que possam contribuir para a
identificacdo do usuario ou do terminal que estejam associados a dados pessoais ou a
outras informacoes relevantes.

No tocante ao acesso a Internet que possibilita o alcance instantaneo e
global e, considerando a vasta gama de informacdo da rede com base na
disponibilidade dos servicos era necessario um controle sobre os registros de
conexao dos usuarios, também clientes e consumidores de provedor de servico

de Internet ou provedor de conteudo.

Nos termos do art. 13:

& Disponivel em: <http://www .planalto.gov.br>. Acesso em: 30 de agosto de 2021.
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Art. 13° Na provisdo de conexdo a internet, cabe ao
administrador de sistema auténomo respectivo o dever de manter os
registros de conexdo, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

Tecnicamente descrito nos termos seguintes:

Art. 5° Para os efeitos desta Lei, considera-se:

(...) VI - Registro de conexdo: o conjunto de informacdes referentes a
data e hora de inicio e término de uma conexao a internet, sua duragao
e o endereco IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados;

2.1PROVEDORES DE SERVICOS DE INTERNET

Existem inumeras definicbes sobre o que € a Rede Mundial de
Computadores - Internet, neste trabalho iremos considerar que Internet € um
‘conjunto de redes distintas interligadas, de abrangéncia mundial que possibilita
a conexao de usuarios de todo globo’. Segundo Leonardi®, Internet “é hoje um
meio de comunicacdo que possibilita o intercAmbio de informacdes de toda
natureza, em escala global, com um nivel de interatividade jamais visto
anteriormente.” Por sua vez, os fornecedores de servicos de Internet estao
interligados em escala mundial através de circuitos de grande capacidade. Para
tanto, os usuarios da rede necessitam de um fornecedor para esse servico, o
chamado Provedor de Servicos de Internet, que pode ser pessoa natural ou

juridica que dispée de infraestrutura relacionada ao funcionamento de Internet.

A diferenca esta relacionada com o servico que é oferecido, sendo que as
categorias mais comuns sao: provedor de Backbone, provedor de Acesso,
provedor de Correio Eletrénico, provedor de Hospedagem e Provedor de

Conteudo.

Provedor de Backbone, em sintese, tradugdo para “espinha dorsal’
representa o nivel mais alto de uma rede de computadores, sendo a pessoa
juridica que comporta a infraestrutura capaz de manipular grandes volumes de

informacoes;

9 LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos de Intemet. Sao
Paulo: Ed. Juarez de Oliveira, 2005.
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Provedor de Acesso fornece a conexdo (Link) com a Internet, que pode
ser definido como a pessoa juridica que fornece servico que possibilita essa
conexao de boa qualidade, através de uma dimensao contratada de um provedor

backbone, que revende conectividade para outros provedores menores;

Provedor de Correio Eletrénico € um servigo comercial ou gratuito que tem
por finalidade fornecer uma ou mais contas de correio eletrénico (E-mail),
relacionada a um servico de mensageria armazenado remotamente ou
localmente, em que a correspondéncia se da efetivamente entre remetente e
destinatario pressupondo privacidade com relacao ao seu conteudo apesar da

possibilidade de interceptacdo por meios técnicos.

Provedor de Hospedagem é o servico de armazenamento de arquivos em
um servidor web (armazenamento de sites da Internet) ou servidor de arquivos
(hospedagem de arquivos), bem como a possibilidade de acesso a tais arquivos,
dependendo do contrato de hospedagem estabelecendo a franquia, espaco em

disco, termos de uso, entre outros;

Provedor de Conteudo se confunde com Provedor de Informacao, mas
ambos possuem a mesma finalidade que é a divulgacao de enorme variedade
de informacdes criadas ou desenvolvidas por estes provedores através da World
Wide Web (WEB), protocolo que permite o acesso a conteudo especifico por
navegador de Internet, que ocorre tecnicamente na camada de aplicacao do

Modelo OSI, acrénimo do inglés Open System Interconnection;

Importante destacar que os servicos de Internet precisam estar
regulamentados, para que ndo haja conflitos técnicos em relacao aos padrées
utilizados. No Brasil, a Agéncia Nacional de Telecomunicacdes (ANATEL) é o
orgao responsavel por fiscalizar a qualidade dos servicos prestados no setor de
telecomunicagdes. Por sua vez, o Comité Gestor da /Internet no Brasil (CGl.br),
€ a entidade responsavel por estabelecer diretrizes para a utilizagao e registro
de Nomes de Dominio (.br) e alocacao ou disponibilizacdo de enderecos de
Protocolo de Internet (Internet Protocol - IP), que sao designados ao correto uso
por parte de Provedores de Acesso e Conteudo no Brasil de forma que estejam

alinhados com as diretrizes internacionais.
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2.2RESPONSABILIDADE CIVIL DOS PROVEDORES DE INTERNET

De acordo com o Cédigo de Defesa do Consumidor — CDC, o fornecedor
que colocou o produto e/ou servico tem responsabilidade objetiva, ou seja,
independe de dolo ou culpa, pelo servigo colocado a disposi¢ao do consumidor.
Em seus artigos 12, 13, 14, 18, 19 e 20, o CDC/90 expde claramente essa
responsabilidade objetiva, inclusive solidaria, entre os fornecedores de produto

e os prestadores de servico.

Divergente € o que estabelece o dispositivo do art. 18 da Lei 12.965/2014
prevalecendo o entendimento de que provedores de acesso a Internet estao isentos de
responsabilidade por conteudo de dados transmitidos por seus usuarios. Ainda,
conforme aponta Leonardi, consoante as diferentes situagées, “a responsabilidade dos
provedores de acesso por atos ilicitos praticados por seus usuarios sera subjetiva,
decorrendo de eventual conduta omissiva, de negligéncia ou imprudéncia, tendo
aplicagao do art. 186 do Cddigo Civil". Extraindo-se que o servigco oferecido pelo
forecedor - provedores de servico de Internet apenas serao responsabilizados nos
casos em que descumpram com ordem judicial, ou, ainda, em que deixarem de cumprir
com a prestacéo do servico contratado, caso em que € aplicado o disposto no CDC.

A légica da responsabilizacao civil de provedores de acesso em
razao de ilicitos praticados por terceiros & inversa a aplicada na
responsabilidade por atos préprios. Embora perfeitamente aplicaveis as
disposicdes do Codigo de Defesa do Consumidor a responsabilizagdo
do provedor de acesso por ilicitos cometidos por terceiros, tais regras
nao autorizam responsabilizacdo objetiva; isso porque esta espécie de
provedor apenas age como intermediario do acesso a Internet, ndo
exercendo dominio sobre contelldo de informacgdes veiculadas na rede
e os ilicitos praticados por seus consumidores.’?

A estreita relacdo do CDC e a LGPD pode ser extraida no art. 2°, VI da
LEI 13.709/2018, em que se buscou justificar a protecdo de dados como
elemento assessorio a livre iniciativa, a livre concorréncia e a defesa do
consumidor para que ndo haja desequilibrio no mercado criado com a era da
informacgao. A palavra consumidor somente € encontrada duas vezes no diploma
da LGPD, de modo que o art. 18, §1° e § 8°, € orientado aos direitos do titular de
dados — dito consumidor lesado, pois assegura o direito de peticionar contra o

controlador perante a Autoridade Nacional de Protecao de Dados — ANPD (Lei

10 Disponivel em: <http://www.mpsp.mp.br>. Acesso em: 28 de agosto de 2021.
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n. 13.853/2019), vinculada a Presidéncia da Republica, e confere aos

organismos de Defesa do Consumidor em igual importancia diante do assunto.

Em recente autuacdo, o Departamento Estadual de Prote¢cdo e Defesa do
Consumidor (Procon-MT), estabeleceu multa a uma rede de farmécia no valor de R$
572.680,71 pelo uso de dados pessoais e a coleta de digital de consumidores sob a
alegagao de que estavam efetuando um ‘recadastramento para atualizagdo cadastral’ e
oferecimento de ‘descontos’, de seus clientes sem mencionar autorizagao para o uso de
dados pessoais. O estabelecimento somente solicitava um termo que equivaleria o
“aceito” perante um suposto ‘consentimento’ sobre as informacdes apontadas no inicio
deste paragrafo, no entanto durante a fiscaliza¢ao foi constatado que a rede visava obter
o consentimento de seus clientes para o tratamento, uso e compartiihamento de dados
pessoais, objetivando ganhar vantagem competitiva por meio da avaliagdo do
comportamento de compra de produtos obtidos em seus canais de atendimento,
valendo-se da ignorancia dos titulares de dados que alimentavam esse banco de dados.

De acordo com a LGPD, para obter os dados e o consentimento para o uso, o
usuario deve ser informado previamente, de forma clara e transparente, sobre quem
tera acesso, a finalidade, o tempo de uso, e com quem serdo compartilhadas as
informac¢des. Conforme alerta o Procon: “o consentimento é considerado nulo se for

obtido de forma enganosa ou abusiva”''.

Em recente julgado envolvendo a Lei Geral de Protecdo de Dados —
LGPD, é possivel observar a responsabilidade civil perante terceiros — o que tem
sido objeto de inumeros litigios, e que evidéncia que € necessario um maior
conjunto probatério no que concerne ao dano causado além da responsabilidade
civil objetiva que, ora ndo é suficiente, ora nao € exequivel para provar a
extensao do dano. Foi o caso envolvendo V.D.S que ajuizou uma acido de
indenizacao por Danos Morais contra Eletropaulo Metropolitana Eletricidade de
Sao Paulo S.A., e teve seu pedido julgado improcedente pelo Juiz de Direito
Mario Sergio Leite, da 2° vara civil de Osasco/SP que entendeu que a mulher
ndo conseguiu provar o dano provocado pelo vazamento de dados: "O
vazamento de dados, de per si, nao acarretou consequéncias gravosas a
imagem, personalidade ou dignidade da parte autora"'?, registrou. Para o
Magistrado, (Processo n°. 1025226-41.2020.8.26.0405) a interpretacdo de que

1 Disponivel em: <http://www.procon.mt.gov.br>. Acesso em: 27 de agosto de 2021.
12 Disponivel em: <https:/ftj-sp.jusbrasil.com.br>. Acesso em: 30 de agosto de 2021.
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o aborrecimento causado pelo vazamento de dados nao enseja o dano moral se

o dano nao for comprovado a parte que se sente lesada.

A empresa teria sido vitima de um incidente de seguranca com dados
pessoais de seus clientes ocasionada por um hacker que nao foi identificado e,
portanto, a responsabilidade recairia sobre o controlador dos dados, o art. 46 da
LGPD determina a adogao de medidas para a protecao de dados: "Art. 46. Os
agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados
e de situagcdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito". Por outro
lado, para o surgimento do dever de indenizar, faz-se necessario aferir se tal
vazamento de dados causou efetivamente a parte autora algum prejuizo,

resultando, conforme exposto, em dano patrimonial ou moral.

E importante destacar que o julgador reconheceu o vazamento de dados,
mas nao vislumbrou um prejuizo a parte autora: “Ndo ha como se indenizar uma
expectativa de dano, e o entendimento contrario geraria para a parte autora

evidente enriquecimento ilicito”*?, concluiu.

2.3CARACTERISTICA DOS CRIMES DE INTERNET

Os crimes do meio eletrénico ou digital estdo relacionados ao ambiente
em que estdao imersos. A definicdo de crime permanece a mesma em termos

juridicos, é todo fato tipico, antijuridico e culpavel.

A diferenca é que a caracteristica comum dos crimes aqui discutidos
depende do fator meio, que € a Rede Mundial de Computadores — Internet, e seu
maior motivador € a sensacao de anonimato que o usuario vislumbra ao realizar
suas acdes em um dispositivo com acesso a Internet. Isto € a circunstancia que
leva milhdes de internautas a publicarem algum tipo de conteudo ofensivo,

incluindo os que ja eram previstos no rol de crimes contra a honra do Codigo de

13 Disponivel em: <https:/ftj-sp.jusbrasil.com.br>. Acesso em: 25 de agosto de 2021.
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Direito Penal que sao trés: Calunia (art. 138); Difamacao (art. 139); Injuria (art.
140).

Alguns autores entendem que a honra nada mais € do que "o conjunto de
qualidades que caracterizam a dignidade da pessoa, o respeito dos

concidadaos, o bom nome e a reputagdo”.™

Com relacao a ofensa relacionada a dignidade de alguém em virtude de
raca, cor, etnia, religido, origem ou a condi¢cao de pessoa idosa ou portadora de
deficiéncia — Trata-se do crime de Injuria qualificada, previsto no paragrafo
terceiro do artigo 140 do Cddigo Penal, cuja pena pode variar de um a trés anos

de prisao além do pagamento de multa.

Outra facilidade que a Internet oferece € a facilidade de promover ameaca
a integridade fisica de determinada pessoa por meio de qualquer dispositivo
interconectado. O crime de Ameaca é previsto no artigo 147 do Codigo Penal e
dispde sobre a promessa de causar-lhe mal injusto e grave por meio de palavras

(faladas ou escritas), gestos, ou qualquer outro meio simbdlico.

Sem falar no potencial de Fraude muito comum nos crimes eletrénicos;
COmoO NOS casos em que O criminoso visa se passar por outra pessoa ou
instituicdo para obter vantagem econdémica — A principal caracteristica desse
crime € mentir sobre sua identidade ou sobre a identidade de outra pessoa para
obter alguma vantagem ou para causar dano a alguém — Trata-se do crime de
Falsa Identidade, previsto no artigo 307 do Codigo Penal. Que ndo se confunde
com a Falsidade Ideolégica, prevista no artigo 299 do Caédigo Penal e tem como
objetivo a falsificacdo documental com o objetivo de prejudicar direitos, criar

obrigacoes ou alterar a veracidade de documento.

Ja no crime de estelionato, o criminoso tem como objetivo induzir alguém
a uma falsa concepcao de algo com o intuito de obter vantagem ilicita para si ou

para outrem, sendo previsto no artigo 171 do Cédigo Penal.

Como se sabe a Internet possibilita a sensacao de anonimato, isto €, nao
ha o contato fisico com a vitima, oferecendo menos exposicao ao criminoso que

utiliza do ambiente virtual para praticar Fraude na Infernet. Esses crimes sao

14 Disponivel em: <https:/www.conjur.com.br>. Acesso em: 27 de agosto de 2021.
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praticados na Rede Mundial de Computadores por usuarios mal intencionados
que utilizam de técnicas sofisticadas (armadilhas virtuais) denominadas
genericamente de Malwares. Neste documento ndo abordaremos as técnicas
utilizadas com profundidade, apenas € importante mencionar que o criminoso
virtual age com o auxilio de trés ferramentas essenciais de um hacker.

Engenharia Social, Técnicas Heuristicas e Fragilidade do Sistema.

Outro ponto importante a destacar € matéria de Seguranca Nacional: nao
apenas falamos de cidadaos comuns que utilizam a rede; factivel, por exemplo,
que o Presidente da Republica produza videos com dada frequéncia no
Facebook, utilizando de uma rede social para expor assuntos de interesse
nacional. Esse canal de comunicacao permite a interacdo de cidadaos de todas
as nacoes através de uma conta global no site, que se posiciona como
controlador, no entanto, qualquer um pode utilizar esse canal para visualizar,
comentar, compartilhar, copiar, e modificar o seu conteudo através de uma
edicdo aplicada por um software adequado para se criar material contendo

fakenews (manipular reputacao e indicadores).

Naturalmente o que a Internet propiciou € irreversivel dado que a
tecnologia € reinventada todos os dias, cabe ao legislador criar regras
aconselhando-se por entidades como o Comité Gestor de Internet — CGl.br, a
recém criada Autoridade Nacional de Protecao de Dados — ANPD e o Conselho

Nacional de Protecao de Dados.

Ficou claro que a exposicao que a tecnologia oferece, abarca assuntos
que devem ser tratados com a intensidade de Seguranca Nacional dado o fato
de as autoridades do governo e o proprio gabinete do presidente da republica
possuirem tecnologia agregada aos seus atos, juntamente com as
comunicacoes de autoridades do governo que podem ser tecnicamente

monitoradas e interceptadas com o objetivo comercial e politico.

2.4LEGISLAGCAO DOS CRIMES DIGITAIS

Em 2012, foram sancionadas duas leis que estao relacionadas aos crimes
digitais, alterando o Caédigo Penal e instituindo penas para crimes especificos

cometidos no mundo digital.
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A Lei dos Crimes Cibernéticos (Lei 12.737/2012), conhecida como Lei
Carolina Dieckmann, tipifica os atos praticados por um invasor de computadores
(hacker), que objetiva roubar senhas, violar dados de usuarios e divulgar
informacdes privadas (como fotos, mensagens, entre outros). O assunto ganhou
atencao na midia com o caso da atriz, no entanto o texto ja era reivindicado pelo
sistema financeiro diante do grande volume de golpes e roubos de senhas pela

Internet.

Mais recentemente, foi promulgada a Lei n. 14.155/2021, alterando os
artigos 154-A, 155 e 171 do Codigo Penal e, também, o artigo 70 do Codigo de
Processo Penal determinando o agravamento dos crimes cometidos de forma
eletrénica ou pela internet e competéncia em modalidades de estelionato para

os crimes previstos na Lei de Crimes Cibernéticos, que trata o seguinte:

Violar sistema de seguranca consiste em adulterar ou danificar dados e/ou
informacées sem a autorizacao expressa do titular dos dados ou implantar
dispositivo ou codigo malicioso com o objetivo de obter vantagem Ilicita. Os
dispositivos informaticos recebem constantemente atualizacées e inovacoes de
software e hardware que os tornam interconectados a uma série de redes
(internet, intranet, extranet etc), fazendo com que os usuarios estejam cada vez
mais hiperconectados e, consequentemente, vulneraveis as acdes de pessoas

mal intencionadas, sendo tipificado no artigo 154-A, §1 e §2;

Produzir, oferecer, distribuir, vender ou difundir dispositivo ou programa
de computador que sirva para cometer o crime definido acima (ou seja, criar ou
vender programas de roubo de senhas, entre outros) — a pena pode variar de

trés meses a um ano de prisao além do pagamento de multa;

Na hipétese de cometer o crime com a obtencdo de conteudo de
comunicacdes eletrénicas privadas (fotos, senhas, e-mails, mensagens etc),
segredos comerciais ou industriais, informacdes sigilosas ou o controle remoto
n&o autorizado do dispositivo invadido o crime é considerado mais grave — neste
caso, a pena pode variar de seis meses a dois anos de prisdo além do

pagamento de multa (art. 154-A, §3);

Na hipotese de cometer o crime com a obtencdo de conteudo sem

autorizacao (fotos, senhas, e-mails, mensagens etc), o criminoso que divulgar,
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vender ou transmitir os dados ou informagdes obtidas a qualquer pessoa, neste

caso, aumenta-se a pena de um a dois tercos (art. 154-A; §4);

Na hipdtese de cometer o crime tipificado acima aumenta-se a pena de
um terco a metade se o crime for praticado contra autoridades do governo e
dirigentes da administracdo direta e indireta federal, estadual, municipal ou do
distrito federal (art. 154-A, §5).

A interrupcao ou perturbacdo de um servico disponibilizado por meio da
Internet de informacao de utilidade publica ou que venha a impedir e dificultar o
seu restabelecimento incorre no crime tipificado no artigo 266, §1; sendo

agravado se o crime for cometido por ocasido de calamidade publica (art. 266,
§2).

Outro crime tipificado na Lei de Crimes Cibernéticos é a falsificacao de
documento particular, equiparando-se a documento particular o Cartdo de
Crédito ou Débito que sao reproduzidos através de algoritmos que reproduzem
esta modalidade (art. 298 CP).

A segunda € a Lei 12.735/12 que determina a instalagéo de delegacias

especializadas para o combate de crimes digitais.

Conforme exposto, o Marco Civil da Internet (Lei 12.965/2014) foi
sancionado em 2014 (Figura 1) e regula os direitos e deveres dos internautas.
Protege os dados pessoais e a privacidade dos usuarios. Assim, somente
mediante ordem judicial pode haver quebra de dados e informacdes particulares

existentes em sifes ou redes sociais.

Uma inovacao trazida com o advento da referida lei diz respeito a retirada
de conteudo do ar. Antes de sua entrada em vigor, ndo havia uma regra clara
sobre este regulamento. A partir do Marco Civil da Internet, a retirada de
conteudo do ar so é feita mediante ordem judicial, com algumas exce¢des em
que pesa o evidente dano ao titular do dado. As pessoas vitimas de violacées da
intimidade podem solicitar a remogao do conteudo, diretamente aos sifes ou

servigos que hospedem este conteudo.

O Marco Civil da Infernet também determinou que os Juizados Especiais

sao os responsaveis pela decisao sobre a ilegalidade ou ndo dos conteudos. Isto
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se aplica aos casos de ofensa a honra ou injuria, que serao tratados da mesma

forma como ocorre fora da rede mundial de computadores.

A fixacdo da competéncia independe do local do provedor de acesso ao
mundo virtual, sendo considerado o lugar que ocorreu o delito, nos termos do
artigo 70 do Codigo de Processo Penal. Ja nos casos de crimes como violagao
de privacidade ou atos que atinjam bens, interesse ou servico da Unido ou de

suas empresas autarquicas ou publicas, a competéncia € da Justica Federal.
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3. LEI GERAL DE PROTEGAO DE DADOS - LGPD

LEI N° 13.709, DE 14 DE AGOSTO DE 2018.
O PRESIDENTE DA REPUBLICA

Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte
Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Paragrafo uUnico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal
e Municipios.

3.1 DISPOSICOES PRELIMINARES

A LGPD surge como reflexo do fendmeno da globalizacdo no cenario
brasileiro e internacional, devido a necessidade de proteger direitos
fundamentais como privacidade, intimidade, honra, direito de imagem e
dignidade. O rapido desenvolvimento e a expansao da tecnologia no mundo,
trouxe como uma de suas consequéncias o aumento da importancia da
informacao. Isso quer dizer que a informacao passou a ser um ativo de alto valor
para governantes e empresarios, isto €, o acesso aos dados é simbolo de poder.
Conforme pode ser observado na Figura 1, a LGPD foi sancionada em 14 de
agosto de 2018, mas somente entrou em vigor trés anos depois tendo em vista
que os controladores de dados necessitavam de maior tempo para se

adequarem a conformidade da lei — embora tenha sido ignorada por algumas

empresas.
P—
I
T
F~""""™""7"77° | I : I I I I

2005 2014 2015 2016 2017 2018 2019 2020 2021
® LEI DO BEM
@ MARCO CIVIL DA INTERNET
® GDPR
® LGPD

Figura 1 — Cronograma das leis de Infernet.
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A atuacao das empresas no contexto digital acarretou a necessidade de
criagcado de meios de regulacao e protecdo dos dados pessoais daqueles que
utilizam servigcos, seja por comercio eletrénico ou qualquer tipo de transacao
online que envolve o fornecimento de informagdes pessoais. Toda situacdo ou
acao realizada no ambiente virtual faz parte da realidade de qualquer pessoa,
portanto as atividades realizadas de modo offline, sem conexao com a Internet,
devem ser igualmente assegurados. Com isto, € importante salientar que a lei

brasileira ndo protege somente os dados pessoais nos meios digitais.

A LGPD advém da evolugao e expansao dos direitos humanos, assim
como o GDPR europeu teve como resultado a adaptagcdo de documentos
internacionais de protecdo aos direitos humanos. E interessante destacar a
Diretiva da Unido Europeia n.95/46/CE, que por muito tempo foi referéncia em
relacdo ao tratamento de dados ndo s6 na Europa, mas também no Brasil,
Mexico, Argentina etc. No entanto, com a aprovacido do GDPR pelo bloco
europeu, essa diretiva foi revogada.

(...) € importante relembrar alguns tratados dos quais o pais é
signatario e que pontuam a questdo dos dados pessoais: a Convengao
de Berna de 1886 ja tratava da base de dados em seu texto, embora
ainda de forma um pouco indefinida e inexperiente; o Acordo sobre
Aspectos dos Direitos de Propriedade Intelectual relacionados ao
Comeércio (TRIPS — aprovado no Brasil em 1994), em seu artigo 10 (2),
pontua que as compilagbes de dados devem receber o mesmo

tratamento da criacao intelectual, mas ndo se aprofunda em relacao a
protecdo pessoal dos dados compilados. '

A legislagao brasileira ja previa algum tipo de protecdo aos dados
pessoais podendo ser encontrada no artigo 43 do Codigo de Defesa do
Consumidor, no Decreto n. 7962/2013 (Comeércio Eletrénico) — art. 4°, VIl e no
Marco Civil da Internet — arts. 7°, |, lll, VII, VIII, IX, X, XI, art. 11°, §§ 1° e 2°.

Art. 2° A disciplina da protegdo de dados pessoais tem como
fundamentos:
| - o respeito a privacidade;
Il - a autodeterminagdo informativa;

Il - a liberdade de expressdo, de informacdo, de comunicacdo e de
opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnolégico e a inovagao;

15 PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais. Sdo Paulo: Saraiva, 2020.
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